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Une seule plateforme, une sécurité totale

L'appliance WatchGuard Firebox est une plateforme compléete de sécurité réseau avancée qui rend aux professionnels de la sécurité
informatique le controle de leur réseau grace a des outils de visibilité sur les menaces et une sécurité de premier ordre aisément déployables
et adaptés a tout type de structure, quels que soient son budget, sa taille ou sa complexité. Chaque année, I'appliance Firebox bloque en
moyenne plus de 1 300 attaques de malwares et 250 intrusions sur les réseaux des clients WatchGuard.

WatchGuard propose un portefeuille primé de services de sécurité réseau : services de prévention des intrusions, antivirus de passerelle,
contréle d'applications, blocage du spam, filtrage d’URL, mais aussi des services plus avancés permettant de vous protéger contre les malwares
avancés, les ransomwares et la perte de données sensibles.

La gestion Firebox et la configuration réseau dans WatchGuard Cloud sont faciles a mettre en place pour plusieurs clients et réseaux. Votre
équipe consacre moins de temps aux processus et davantage a la rentabilité de votre activité, tout en fournissant le niveau de sécurité
qu'attendent vos clients.

Automatisation réseau Bénéficiez d’'une vue d'ensemble de votre
L'automatisation est au coeur de la plateforme de sécurité unifiée réseau depuis le Cloud
de WatchGuard. Elle accélére les processus, neutralise les menaces Avec WatchGuard Cloud, bénéficiez d’une vue globale sur les
et permet & votre équipe d'en faire toujours plus, plus rapidement. activités réseau mettant en exergue les principales menaces et
L'appliance WatchGuard Firebox est congue avec un cceur autres tendances, les stratégies actives et les modeles de trafic
d'automatisation, ce qui permet aux services informatiques de et profitez de vues connexes sur les utilisateurs les plus actifs
consacrer un temps précieux a d'autres taches. et les applications les plus utilisées. La plateforme propose plus
de 100 tableaux de bord et autres rapports vous permettant de
|nspection et protection SSL visualiser rapidement les tendances et autres anomalies générales et
Aujourd’hui, plus de 80 % du trafic de vos clients utilisent le d'entrer dans le détail de chacune.
protocole HTTPS, ce qui crée d'importantes zones d'ombre.
WatchGuard ne considére pas l'inspection des contenus HTTPS Gestion Slmpllﬁée des Stratégies
comme «un plus » mais comme une norme essentielle pour la WatchGuard Cloud simplifie la création et la gestion des stratégies
sécurité au sein de chaque appliance WatchGuard Firebox. Par grace a la mise en ceuvre de services de sécurité en un clic et de
ailleurs, l'appliance WatchGuard Firebox inspecte I'intégralité du stratégies préconfigurées. Cela permet le déploiement de services a
tréﬁc TLS 1.3 et a été I'une des premiéres plateformes de firewall a le grande échelle tels que I'analyse du contenu, l'inspection du réseau
faire. et le filtrage du contenu. Les modéles de stratégies de WatchGuard
Cloud peuvent appliquer des configurations aux appliances sur
Prise en Charge de la derniére plusieurs sites. Ainsi, vous pouvez adapter les déploiements aux

stratégies de groupes et d’entreprises.

technologie VPN

Les VPN permettent d’établir un tunnel sécurisé entre des sites

distants et un bureau central. Grace a IPSec/IKEv2 et au VPN SSL, SD-WAN intég ré

I'appliance WatchGuard Firebox met des VPN a la disposition des WatchGuard offre toute une gamme d’appliances parfaitement
entreprises pour les connexions site-a-site a des bureaux distants/ adaptées aux filiales, aux magasins et aux établissements de
mobiles. santé, qui permettent de mettre en ceuvre le SD-WAN tout en

assurant une sécurité optimale. Le SD-WAN est une fonctionnalité
de base de chacun de nos firewalls primés, ce qui vous permet de
protéger facilement votre réseau tout en optimisant vos colits de
connectivité.
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Une appliance Firebox pour chaque situation

Simple a déployer

Déployez et configurez a distance plusieurs appliances
Firebox sur I'ensemble de vos sites, avec un minimum
d’assistance en local grace a un outil de déploiement et de
configuration Cloud.
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Facile a gérer

Gérez une appliance Firebox, ou
plusieurs centaines, depuis une seule
et méme console simple a utiliser, de
maniére a maximiser l'efficacité et
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rationaliser I'administration du réseau, 279 o
tout en appliquant les changements
de configuration en temps réel ou 22—
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services plus avancés de protection contre les
malwares sophistiqués, les ransomwares et les fuites de données. Chaque service de sécurité est proposé en
tant que solution intégrée au sein d'une appliance Firebox économique et facile a gérer.

L'outil idéal pour votre écosystéme de partenaires technologiques
Située au cceur de votre réseau, 'appliance Firebox protege en toute simplicité votre entreprise contre les
menaces les plus sophistiquées grace a ses couches de sécurité. Intégrez dés a présent I'appliance Firebox a
votre écosystéme informatique afin de protéger plus d’applications et plus d'utilisateurs, tout en simplifiant
votre gestion informatique.

WatchGuard s'intégre aux principales plateformes de Monitoring & Management a distance (RMM) pour
générer des rapports syslog, des alertes email, ainsi que des pieges et requétes SNMP pour les appliances et les
services de sécurité Firebox.
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Cette approche
simplifiée dans

le Cloud peut
fondamentalement
transformer la
maniere dont nous
assurons la sécurité
de nos clients finaux.

Matt Lee

Director of Technology and
Security, lconic IT
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Aucun compromis en matiére de sécurité et de performances
Chaque appliance Firebox est préte a vous fournir un portefeuille complet de services de sécurité, ainsi qu'une suite d'outils de gestion dans le
Cloud, afin de ne jamais vous faire devancer par les menaces en perpétuelle évolution.

Etendez votre périmétre firewall avec des appliances virtuelles et dans le Cloud.
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Informations sur la sécurité réseau

Une solution créée pour vous par WatchGuard Threat Lab. Groupe de chercheurs dédié a I'étude des menaces, WatchGuard’s Threat Lab
(anciennement LiveSecurity Team) s'engage a découvrir et a étudier les malwares et attaques Internet les plus récents. Léquipe Threat Lab
utilise des données issues des flux Firebox de WatchGuard, ainsi que des renseignements sur les menaces récoltés en interne et au travers
de nos partenaires afin de fournir une analyse et des conseils pratiques de sécurité sur I'évolution des menaces majeures susceptibles d'étre
véhiculées par Internet.

‘Tendances des malwares pour le premier trimestre 2021 -

Les boitiers Firebox Feed
ont enregistré les données
sur les menaces fournies par

37.409

appliances Firebox participantes

Une baisse de 21 0/0 par
rapport au trimestre précédent

direbox

Notre service GAV (antivirus
de passerelle) a bloqué

8 599 420

types de malware

Une diminution de 55 0/0
des malwares de base
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APT Blocker a bloqué

8434602

menaces supplémentaires
Une augmentation de 1 6 o/0
des attaques de type « Zero Day »
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IntelligentAV a bloqué

203.895

attaques de malware

Une baisse de 30 °/o par rapport
au trimestre précédent concernant
les attaques ciblant IAV

By

73,6 %

DE MALWARE ETAIT

ZERO DAY

26,4 %

DE MALWARE ETAIT

Malware
connu
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Uniquement l'essentiel

Nos packages de services de sécurité vous permettent d'identifier en un clin d'ceil
I'ensemble des fonctionnalités adaptées aux besoins actuels et futurs de votre entreprise.

SUPPORT

BASIC SECURITY

TOTAL SECURITY

VPN
SD-WAN

APT Blocker
ThreatSync
DNSWatch

IntelligentAV*

Access Portal*

Firewall dynamique

Service de prévention des intrusions (IPS)
Controle des applications

WebBlocker (filtrage d'URL)

spamBlocker (antispam)

Antivirus de passerelle (GAV)

Autorité de réputation

Découverte réseau

WatchGuard Cloud Visibility Conservation des données

Support

(24 h/24,7j/7)

v 4
v 4
v 4
v 4
4
4
4
4
4
4
4
1 Jour
Standard Standard

(24 h/24,7j/7)

NSNS SSNSASNSSSSNSAANSNSAS

30 Jours

Gold
(24h/24,7j/7)

*Total Security Suite requis pour Firebox V et Firebox Cloud.

LE PORTEFEUILLE DE WATCHGUARD

Sécurité réseau

Les solutions de sécurité réseau
WatchGuard sont spécifiquement
congues pour étre faciles a déployer,

a utiliser et a gérer, en plus d'offrir

la meilleure sécurité qui soit. Notre
approche novatrice de la sécurité réseau
s'efforce de fournir une protection

de pointe a toutes les entreprises,
indépendamment de leur taille

et de leur niveau d'expertise technique.

A propos de WatchGuard

Authentification
multifacteur

WatchGuard AuthPoint® permet de
combler la faille de sécurité qu'induit le
recours a des mots de passe au moyen
d’une authentification multifacteur,

via une plateforme Cloud facile a utiliser.

L'approche unique de WatchGuard
se démarque grace au facteur « ADN
de téléphone portable » qui permet
de vérifier que seules les personnes
autorisées ont acces aux réseaux

et aux applications Cloud sensibles.

Wi-Fi Cloud sécurisé

Congues pour offrir un environnement
Wi-Fi de confiance sécurisé, éliminant
les taches d’administration fastidieuses
et réduisant considérablement les
couts, les solutions de Wi-Fi sécurisé
WatchGuard changent littéralement la
donne sur le marché actuel. Avec des
outils d'engagement exhaustifs

et une parfaite visibilité sur vos données
d'entreprise, cette solution confére

a votre entreprise un avantage
concurrentiel indéniable.

Sécurité des postes
de travail

WatchGuard Endpoint Security est une
gamme Cloud native de pointe qui
assure la sécurité des postes de travail

et protege les entreprises contre toutes
les cyberattaques, actuelles et futures. Sa
solution phare reposant sur l'intelligence
artificielle, WatchGuard EPDR, améliore
instantanément la posture des
entreprises en matiere de sécurité. Elle
associe des capacités de protection des
postes de travail (EPP) et de détection

et de réponse au niveau des postes de
travail (EDR) avec Zero-Trust Application
Service et Threat Hunting Service.

WatchGuard® Technologies, Inc. est leader mondial en matiere de sécurité et d'intelligence réseau, de Wi-Fi sécurisé, d'authentification multifacteur et de

sécurité des postes de travail. Les produits et les services primés de WatchGuard sont recommandés par plus de 18 000 revendeurs et prestataires de services

spécialisés dans la sécurité, et protegent plus de 250 000 clients a travers le monde. WatchGuard a pour mission d'offrir une sécurité de pointe aux entreprises

de tous types et de toutes tailles, ce qui en fait la solution idéale pour les PME et les entreprises multisites. Lentreprise a établi son siege social a Seattle, dans

I'Etat de Washington, et posséde des bureaux dans toute I’Amérique du Nord, en Europe, en Asie-Pacifique et en Amérique latine. Pour en savoir plus, rendez-

vous sur le site WatchGuard.com/fr.
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